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»Touha odhalovat tajemstvi je hluboce zakofenéna v lidské
prirozenosti. Dokonce i ten nejméné zvédavy ¢lovék zpozorni,
dostanou-li se mu do rukou jinak nedostupné informace.
Ob¢as se sice nékomu postésti ziskat zaméstnani, jehoz ndplni
je feseni zahad, vétsinou jsme vSak nuceni uspokojovat svou
dychtivost lusténim rtiznych hadanek sestavenych jen tak pro
zabavu. Malokdo se dostane v lusténi zdhad dale nez

ke kiizovkam a detektivnim pfibéhtim, feSeni tajuplnych kédi
je seriézni ¢innosti jen pro nékolik vyvolenych.“

John Chadwick

The Decipherment of Linear B
(Rozlusténi linedrniho pisma B)
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O ceské kryptologii

Motto:
Sifrovdni je casto jedinou moznosti,
jak chrdnit cennd data.

Kryptologie neni naukou o kryptach, jak si hodné lidi mysli, ale
o sifrach, a jeji vliv na svétovou historii je fascinujici. A jaka je ¢eska
kryptologie? Mame také my néjaké tajné pracovisté nebo podzemni
mésto, jako je tomu v Anglii v Menwith Hill, kde se lusti a vyhodno-
cuji zachycené komunikace? Tahle ticha pracovisté totiz ovliviiova-
la vysledky vSech vélek, na néz si vzpomenete. Také nase Sifrogramy,
proudici za druhé svétové vilky mezi Londynem a domacim odbo-
jem, byly lustény, jak ostatné po valce potvrdili sami zajati Némci,
ktefi lusténi provadéli. Zacal jsem druhou svétovou valkou, proto-
Ze v predvale¢né ceské kryptologii se nedélo nic vyznamného. Po
vilce se ceska kryptologie stabilizovala a vyvijela az do roku 1989
v zavislosti na tehdej$im SSSR. Piestoze nejexponovanéjsi vladni
spoje byly zajistény sovétskou technikou, byly vyvijeny Sifratory také
ryze Ceské a tiroven kryptologie nebyla mala. Soustfedila se viak vy-
hradné na zajisténi potieb ministerstev (zahranici, vnitro, armada)
a stitné-mocenského aparatu. Po sametové revoluci doslo k odlivu
pracovnikt pfislusnych sluzeb do komeréni oblasti, kde vznikala
poptavka po Sifrovacich zafizenich, programech pro ochranu dat
apod. Zaradili jsme se dokonce mezi vyvozce $ifrovacich zafizeni
a softwaru. Béhem uplynulych 13 let se také samostudiem vyskolilo
nékolik desitek vysokoskolakt v oblasti poéitacové bezpecnosti
a ¢astecné i aplikované kryptologie. VSude ve vyspélych zemich se
vsak kryptologie uz fadu let vyucuje na vysokych skolach a o bezpec-
nosti a kryptologii zde vychazeji stovky knih. Pfesto i tam je po téch-
to specialistech velka poptavka. Prudky ndrtst zaznamenala také
teorie. Pfed dvaceti lety probéhla béhem roku jedina svétové kryp-
tograficka konference, nyni se jich kazdoro¢né kona vice nez pét.
Lidé, ktefi rozumi metoddm ochrany dat, jsou a budou potfebni
v mnoha bankach, na ministerstvech a v jinych statnich institucich,
u mobilnich operatord, v pramyslu informacnich a komunikac¢nich
technologii apod. Dnes tu ale tito lidé chybi - a chybi i pfislusna
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Ceskd terminologie. I kdyZ jsem se snazil po celych deset uplynulych
let kryptologii popularizovat - zejména kazdy mésic v ¢asopise Chip,
ale i na rtiznych bezpec¢nostnich konferencich - vysledek je nevalny.
Kazdy druhy technik misto $ifrovat fekne , kryptovat a misto au-
tentizace ,autentikace®. Chce to zkratka jesté cas. Ziskal jsem vsak
mladého kolegu Tomase Rosu, jednoho z mala porevolu¢nich vyso-
koskoldki, ktery si miize fikat kryptolog. V takto vzniklém tande-
mu jsme pfi prici na jednom projektu pro Narodni bezpecnostni
afad také objevili zdvaznou chybu v programu PGP. Tim jsme do-
stali ,,¢eskou kryptologii“ i na stranky The New York Times (PGP po-
uzivaji miliony Ameri¢ant a jsou na néj hrdi, viz 8. kapitola této
knihy). Podafilo se ndm prispét i k rozvoji teorie a popsat mozné
utoky na algoritmus RSA tam, kde by to nikdo necekal. Po dvaceti
letech konani svétovych kryptografickych konferenci tak v Kalifor-
nii letos zaznél i nas piispévek. Cesky kryptologicky vyzkum stéle
tvofi roztrousené a izolované ostrtivky, na tom jsme nic nezménili,
ale Cesi jsou chytry nirod, takze za nékolik let mtize situace vypa-

.....

Co v knize nenajdete

A ted jesté par slov o tom, jaké vyznamné udalosti se odehraly
az po napsani knihy, takZe v ni jiZ nemohly byt zaneseny. V roce 1998
byl za ¢tvrt milionu dolart sestrojen DES-Cracker - stroj, ktery je
béhem deviti dnti schopen vyzkouset vSech 2% (tj. 72 057 594 037 927
936) moznych kli¢ti Sifry DES. Dale se na internetu spojilo 300 000
dobrovolnikii a po ¢tyfech letech price jejich pocitace vylustily 64bi-
tovy kli¢ k siffe RCS. Nejpodstatnéjsi udalosti bylo vsak pfijeti no-
vého amerického Sifrovaciho standardu AES v roce 2002. Byl vybran
po ¢tyfech letech vefejné soutéze a i jeho nejkratsi kli¢ mé cca 3.10%
moznych hodnot, je tedy tak velky, ze vyzkouSeni vSech moznosti
dostupnymi hmotnymi pozemskymi zdroji je vyloucené. Ledaze by
doslo ke zcela pfevratnému pokroku, napfiklad na poli tzv. kvanto-
vych pocitacti, o nichz se v knize také doctete. Jako obrana proti
kvantovym pocéita¢tim uz byly také zkonstruovdny nové kvantové
sifratory. Jinymi slovy, neustily souboj kryptografii a kryptoanaly-
tik( se nezastavil. Uz uz se zdalo, Ze kryptografové vyhrili, nebot
AES bude dost siln4, ale lustitelé pfisli s novym objevem, ktery do-
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stal divné jméno - postranni kandly. Kryptoanalytici ukézali desit-
ky moznosti, jak cerpat informace nejen z vlastnich Sifrogram1, ale
ize zptsobu jejich vzniku, ze zptsobu, jak $ifratory pracuji nebo ko-
munikuji se svym okolim. Dokézi uzite¢nou informaci ziskat z téch
nejnicotnéjsich detailt, naptiklad z chybovych hldseni typu ,,desif-
rovani této zpravy nedopadlo dobfe®, z ¢asového trvani operaci
nebo z elektromagnetického vyzafovani $ifritoru. Tyto fantastické
objevy novych moznosti kryptoanalyzy vyvolaji protiakci kryptogra-
fti. Mnoho zafizeni nebo poéitacovych programii se dostane do no-
vého ohrozeni, mnozi vyrobci nebudou na tato nova nebezpedi rea-
govat a mnoho lidi bude stéle délat tytéz chyby jako pfed sto lety.
A tajné sluzby? Ty se po padu Zelezné opony pieorientovaly vice na
ekonomickou $piondz. K tomu pfistupuje novy protivnik - mezina-
rodni terorismus. Proto zdpas mezi kryptografy a kryptoanalytiky
viibec nekon¢i, naopak je stdle dramatic¢téj$i. Ani velky bratr nespi,
nebot - jak se fikd v NSA: ,V Boha véfime, vSe ostatni monitoruje-
me.“

RNDry. Vlastimil Klima, prosinec 2002

1




Uvod

Kralové, krilovny a generalové po tisice let spoléhali na G¢inné
komunika¢ni systémy, jez jim umoznovaly vladnout jejich zemim
a velet armadam. Zaroven si vzdy byli védomi, jaké nédsledky by
mélo, kdyby jejich zpravy padly do nepovolanych rukou: vyzrazeni
cennych tajemstvi cizinctim, odhaleni kli¢ovych informaci nepfite-
li. Bylo to pravé riziko vyzrazeni, co vedlo k rozvoji kédu a sifer, tedy
technik urcenych k ukryti smyslu zpravy pfed vSemi kromé zamys-
leného piijemce.

Ve snaze dosidhnout utajeni provozuji jednotlivé stity sva Sifro-
va pracovisté zodpovédna za bezpe¢nost komunikaci, kde se vyvijeji
auvadéji do praxe nejlepsi mozné Sifry. Cizi lustitelé Sifer se naopak
snaZi tyto Sifry rozlustit a ziskat ukryta tajemstvi. Lustitelé Sifer jsou
lingvisticti alchymisté, jakési mystické spolecenstvi, které se snazi
vylustit z nesrozumitelnych symbold jejich skryty vyznam. Historie
kédu a Sifer je piibéhem boje mezi tviirci a lustiteli Sifer, boje probi-
hajiciho po staleti, intelektudlni bitvy, jez méla a ma hluboky dopad
na svétové déjiny.

Pfi psani této knihy jsem sledoval dva hlavni cile. Prvnim z nich
je zmapovat vyvoj kédt. Slovo vyvoj je pripadné, protoZe rozvoj §if-
rovacich technik Ize chapat jako evolu¢ni zdpas. Kéd je vzdy v ohro-
Zeni. Jakmile lustitelé vyvinou novy zpiisob, jak odhalit slabinu
kédu, ztrati tim kéd sviyj vyznam. Bud' zmizi, nebo se pretvoii v no-
vy, u¢innéjsi kéd. I ten pak prosperuje pouze do té doby, nez se po-
dafi odhalit jeho slabiny - a tak dale. Jde o analogii situace, v niZ se
nachdzi napfiklad bakteridlni kmen nakazlivé nemoci. Bakterie Ziji,
prosperuji a pfezivaji do té doby, nez lékafi najdou antibiotika, jez
jsou namifena proti slabému mistu danych bakterii a dovedou je
zabit. Bakterie jsou tak nuceny dal se vyvijet a antibiotika , prelstit“.
Pokud se jim to povede, budou znovu pfezivat a prosperovat. Jsou
pod neustdlym evolu¢nim tlakem, jimz ptisobi nasazeni novych

a novych léki.
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Neustaly boj mezi tviirci a lustiteli Sifer vedl k celé fadé vyznam-
nych védeckych objevii. Tviirci Sifer vzdy usilovali o stile dokonalej-
$i utajeni komunikaci, zatimco jejich lustitelé vyvijeli jesté rafino-
vanéjsi techniky titoku. V této snaze o uchovani i odhaleni tajemstvi
musely obé strany zvladnout rozmanité obory a technologie od ma-
tematiky po lingvistiku, od teorie informace po kvantovou fyziku.
Vynalozené usili bylo pro vSechny zminéné obory pfinosem a jejich
prace vedla ¢asto k urychleni technického pokroku. Nejvyraznéjsim
pfikladem je vznik modernich poditacu.

Kédy stoji v pozadi mnoha historickych mezniki. Nékdy rozho-
dovaly o vysledcich bitev, jindy zapfi¢inily smrt korunovanych hlav.
Pro ilustraci klicovych okamzik evoluéniho vyvoje kédt vim pied-
kladdm ptibéhy o politickych intrikach, o Zivoté a smrti. Historie
kédit je natolik bohati, Ze jsem byl nucen mnoho fascinujicich pfi-
béhu vynechat - ma price rozhodné nevedla k vycerpavajicimu vy-
sledku. Pokud se chcete dovédét vice a prostudovat problematiku
detailnéji, odkazuji vds na seznam doporucené literatury.

Vedle souhrnu vyvoje kédu a jejich dtisledki pro historii je dru-
hym cilem knihy ukazat, Ze tato tematika je dnes dtilezitéjsi nez kdy
diive. V dobé, kdy se informace stdvaji stile cennéjsi komoditou,
kdy komunikaéni revoluce méni podobu spole¢nosti, za¢ina hrat
Sifrovani v kazdodennim Zivoté stdle diilezitéjsi roli. Nase telefonni
hovory se dnes bézné spojuji pies satelity, nase e-maily prochazeji po
cesté celou fadou poditact. Takové komunikace 1ze snadno odpo-
slouchdvat, coz ohrozuje nase soukromi. Podobn4 tivaha plati i pro
obchodni zilezZitosti; stile vétsi podil obchodu se realizuje prostied-
nictvim internetu, takZe je nezbytné zajistit firmam a jejich zdkaz-
niktim bezpec¢nost. Jedinou metodou, jez miiZze ochrdnit soukromi
a zarudit ispéch elektronického obchodu, je $ifrovani. Uméni tajné
komunikace, zndmé téz jako kryptografie, poskytne zimky a klice
informac¢niho véku.

Zaroven je nutno fici, Ze rostouci poptavka siroké vefejnosti po
kryptografii je v rozporu s pozadavky vymahatelnosti prava a na-
rodni bezpecnosti. Policie a tajné sluzby po desetileti uzivaly odpo-
slechti v boji proti teroristim a organizovanému zloéinu, ale sou-
¢asny vyvoj velmi silnych kéd hrozi tim, Ze by takovy postup mohl
ztratit uéinnost. S nadchazejicim 21. stoletim vyvijeji zastinci ob-
¢anskych prav stéle vétsi tlak na $iroké vyuziti kryptografie v zajmu
ochrany prav jednotlivce. Spolu s nimi zastivaji stejné stanovisko
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zastupci podnikové sféry, ktefi se dozaduji silné kryptografie kvali
bezpecnosti transakci v rychle se rozvijejicim svété elektronického
obchodu. Ti, ktefi jsou odpovédni za pravo a poradek, naopak ape-
luji na vlady, aby pouziti kryptografie omezily. Otdzkou je, ¢eho si
cenime vysSe - soukromi, nebo efektivné pracujici policie? Existuje
néjaky kompromis?

I kdyz m4 kryptografie v dne$ni dobé velky vyznam i pro ob¢an-
ské aktivity, je tieba zdtraznit, Ze ani vojenska kryptografie neztra-
ci své opodstatnéni. Rik4 se, Ze prvni svétova vélka byla valkou che-
mikt, nebot v ni byl poprvé pouzit chlér a hoi¢iény plyn; druhd
svétova valka je oznacovana kviili atomové bombé jako valka fyziki.
Tteti svétova vilka by pak mohla byt vilkou matematik, nebot pra-
vé oni maji pod kontrolou jeji nejdulezitéj$i zbrané - informace.
Matematici vyvinuli kédy, s jejichz pomoci se dnes chrani vojenské
informace. Jisté neni prekvapenim, Ze existuji jini matematici, ktefi
se snazi tyto kédy lustit.

Pfi popisu evoluce kédi a jejich vyznamu pro historii lidstva
jsem si dovolil malou odboc¢ku. Kapitola 5 popisuje vylusténi nékte-
rych starovékych pisem vcetné linedrniho pisma B a egyptskych hie-
roglyfti. Z technického hlediska tu je patrny jeden rozdil: kryptogra-
fie se zabyva komunikaci, jez byla zimérné navrzena tak, aby skryla
tajemstvi pfed nepfitelem, zatimco pisma starovékych civilizaci ta-
kovy ticel neméla; prosté jsme jen postupem véku ztratili schopnost
je ¢ist. AvSak dovednosti potiebné k odhaleni smyslu archeologic-
kych texti se velmi podobaji tém, jez potfebuji lustitelé Sifer. Jesté
drive, nez jsem si precetl knihu Johna Chadwicka The Decipherment
of Linear B (Rozlusténi linedrniho pisma B), ktera popisuje nalezeni
smyslu textu starovéké stfedomoftské civilizace, jsem byl fascinovin
skvélymi intelektudlnimi vykony téch, ktefi dokazali rozlustit pis-
mo nasich predki a umoznili nim tak dovédét se vice o jejich civili-
zaci, vite a kazdodennim zivoté.

Puristim se musim omluvit za nazev knihy v anglickém vydani
- The Code Book. Nejde v ni jen o kédy. Termin ,kod“ se vztahuje ke
zcela konkrétnimu typu tajné komunikace, jenz béhem staleti ztra-
til na vyznamu. V ramci kédu se slovo ¢i fraze nahrazuje jinym slo-
vem, ¢islem ¢i symbolem. Napfiklad tajni agenti maji svd kryci (ko-
dova) jména chranici jejich identitu, tedy slova pouzivani namisto
skuteénych jmen. Podobné Ize slovni spojeni Utok za Gsvitu nahra-
dit kédovym slovem Jupiter a to zaslat veliteli na bitevni pole, aby

14




informace ztstala nepfiteli skrytd. Pokud se $tdb a velitel pfedem
dohodli na kédu, pak vyznam slova Jupiter bude obéma stranim
jasny, zatimco nepfitel, ktery je zachyti, nebude rozumét ni¢emu.
Alternativou ke kédu je $ifra - technika ptsobici na nizsi drovni,
ktera nahrazuje pismena namisto celych slov. Pokud napfiklad na-
hradime kazdé pismeno tim, jez nisleduje po ném v abecedé (tedy
namisto A piseme B, namisto B piSeme C a tak déle), pak Utok
za Gsvitu prepiSeme jako Vupl ab vtwjuv. Sifry jsou Gstfednim po-
jmem kryptografie, takZe by se tato kniha méla spravné jmenovat
The Code and Cipher Book, obétoval jsem vsak pfesnost zvu¢nosti. [My
v ¢eském prekladu nikoli - pozn. pfekl.]

Tam, kde bylo tfeba, jsem uvedl definice rtiznych technickych
pojmil pouzivanych v kryptografii. Pfestoze se jimi obecné vzato fi-
dim, misty jsem pouzil i termin, ktery moznd neni technicky pfes-
ny, je vSak u laické vefejnosti zndméjsi. Dovolil jsem si to u¢init jen
tehdy, je-li vyznam slova z kontextu zcela jasny. Na konci knihy na-
jdete slovnicek pojmii. Zargon kryptografie je ostatné zpravidla zce-
la prtihledny: tak napfiklad otevieny text je zprava pred zasSifrova-
nim, Sifrovy text zprava po zaSifrovani. Nez ukonéim tento tivod,
musim se je$té zminit o problému, jemuz celi kazdy autor, jenz se
dotkne oblasti kryptografie: véda o tajemstvi je pfevdzné sama o so-
bé tajna. Mnozi z hrdind této knihy nedosihli béhem svého Zivota
vefejného uzndni, nebot jejich prace stéle jesté méla diplomatickou
¢i vojenskou hodnotu. Béhem ptipravnych praci pro tuto knihu
jsem mél moznost hovofit s experty britské Government Commu-
nications Headquarters (GCHQ), ktefi mé seznamili s detaily pravé
odtajnéného pozoruhodného vyzkumu ze 70. let. Diky tomuto od-
tajnéni se ti'i z nejvétsich svétovych kryptografti dockali ocenéni, jez
jim pravem ndlezi. Toto odhaleni mi vSak pfipomnélo, Ze podob-
nych pfipadi, o nichZ nevim nic ani j4, ani jini publicisté, je jisté
vice. Organizace jako GCHQ nebo americkd NSA (National Securi-
ty Agency) pokracuji v utajeném vyzkumu na poli kryptografie, tak-
ze jejich vysledky jsou tajné a jejich pracovnici anonymni.

Navzdory problémim souvisejicim s utajenim jsem vénoval po-
sledni kapitolu knihy spekulacim o budoucnosti kédi a Sifer. Zaro-
veri se v ni pokousim zjistit, zda dovedeme odhadnout, kdo v evo-
luéni bitvé mezi tviirci a lustiteli Sifer zvitézi. Navrhnou tviirci sifer
nékdy kéd, jenz nelze nijak rozlustit, a dosdhnou tak svého cile -
absolutniho utajeni? Nebo to snad budou lustitelé Sifer, ktefi posta-
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vi stroj schopny desifrovat cokoli? Jsem si védom toho, Ze nejlepsi
mozky oboru pracuji v tajnych laboratotich, kde maji k dispozici
dostatek prostfedkil pro sviij vizkum; ma tvrzeni v posledni kapi-
tole proto mohou byt nepfesna. Uvadim napfiklad, Ze kvantové po-
¢itace - stroje schopné vylustit jakoukoli dnes$ni sifru - jsou dosud
ve velmi primitivnim stadiu vyvoje, je vSak klidné mozné, ze nékdo
jiz takovy poéitaé sestrojil. Jedini lidé, ktefi by mohli poukdzat na
mé omyly, jsou vSak ti, ktefi to udélat nesméji.
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;
Sifra Marie Stuartovny

V sobotu 15. fijna 1586 rdno vstoupila krilovna Marie do zaplnéné
soudni siné na zimku Fotheringhay. Léta véznéni a revmatické one-
mocnéni si vybraly svou dari, pfesto vyhliZela stile dtistojné, uprave-
né a nade v§i pochybnost kralovsky. Za doprovodu svého lékafe pro-
$la kolem soudct, afednikt a pfihliZejicich. Pfistoupila k triinu,
ktery stal uprostied dlouhé tizké mistnosti. Chvili méla za to, Ze trtin
je vyrazem respektu k jeji osobé, ale zmylila se. Triin mél symbolizo-
vat nepfitomnou krilovnu Alzbétu, Mariina nepftitele a zalobce. Ma-
rii zdvofile odvedli na protéjsi stranu mistnosti, na misto pro obzalo-
vaného, kde ji pfipravili zidli potazenou karminovym sametem.

Marie Stuartovna byla obzalovadna z velezrady. Obvinili ji ze spik-
nuti, jez si kladlo za cil zavrazdit kralovnu Alzbétu a ziskat anglicky
triin pro Marii. Sir Francis Walsingham, Alzbétin hlavni tajemnik,
jiz pfedtim uvéznil ostatni ti¢astniky spiknuti, ziskal jejich doznani
anechal je popravit. Ted bylo jeho zimérem prokazat, Ze v ¢ele spik-
nuti stila Marie a Ze zasluhuje hrdelni trest.

Walsingham védél, Ze nez bude moci nechat Marii Stuartovnu
popravit, musi Alzbétu pfesvéddit o jeji viné. I kdyz Alzbéta Marii
opovrhovala, méla nékolik diivodu, pro¢ byt zdrzenliva, nez ji po-
$le na smrt. Za prvé Marie byla skotskou kridlovnou, a proto se
mnozi tizali, zda anglicky soud viibec smi odsoudit k smrti cizi
hlavu statu. Za druhé by Mariina poprava mohla pfedstavovat ne-
pfijemny precedens - smi-li stat zabit jednu krdlovnu, pak by se
pfipadni rebelové mohli odhodlat zabit i druhou panovnici, tedy
samu Alzbétu. K Mariiné popravé také nepfispivalo krevni pouto,
Alzbéta a Marie byly totiz sestfenice. Zkritka a dobfe, bylo jasné,
Ze Alzbéta popravu povoli jen tehdy, prokaze-li Walsingham nade
v$i pochybnost, Ze Marie patfila ke spiklenciim usilujicim o jeji
smrt.

Za spiknutim stila skupina mladych anglickych katolickych
$lechticd, ktefi méli v imyslu odstranit Alzbétu, jez byla protestant-
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Obrazek 1: Marie Stuartovna.

ské viry, a na jeji misto dosadit katolicku Marii. Soudu bylo ziejmé,
Ze Marie byla pro spiklence klicovou osobou, zpocatku vsak nebylo
jasné, zda o spiknuti védéla a zda s nim souhlasila. (Védéla a sou-
hlasila.) Walsinghamovym tikolem bylo prokdzat hmatatelné spoje-
ni mezi Marif a spiklenci.

Onoho rdna v prvni den procesu usedla Marie Stuartovna na la-
vici obzalovanych, oble¢ena do ¢erného sametu vzbuzujiciho soucit.
Obvinéni z velezrady neméli pravo na obhajce a nesméli piedvolat
své vlastni svédky. Marii nepovolili ani tajemnika, ktery by ji pomo-
hlv pfipravé na proces. Pfesto nebyla jeji situace beznadéjna. Veske-
ra jeji korespondence se spiklenci byla $ifrovana, namisto slov se
sklddala ze symbola, které nemély o¢ividny vyznam. Marie Stuartov-
na byla pfesvédcena, ze i kdyby Walsingham dopisy ziskal, nerozpo-
znal by, co znamenaji. JestliZe ztistane obsah dopist tajemstvim,
nelze jich pouzit jako dtikazu proti ni. To v8ak ziviselo na spolehli-
vosti $ifry.

Nanestésti pro Marii nebyl Walsingham jen tajemnikem, ale také
$éfem anglické $pionaze. Ziskal Mariiny dopisy uréené spiklenciim
a védél zcela pfesné, kdo by je umél rozlustit. Nejlepsim odborni-
kem v zemi byl Thomas Phelippes, ktery se l1éta vénoval lusténi Sifer
nepiatel kralovny Alzbéty a poskytoval tak ditkazy k jejich odsouze-
ni. Pokud by dokazal pfecist dopisy, které si vymeénovala Marie se
spiklenci, pak by smrt skotské kralovny byla neodvratna. Na druhou
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stranu, kdyby Sifra byla tak promyslend, Ze by jeji tajemstvi uchra-
nila, mohla by Marie vyviznout Zivi. Nebylo to poprvé, kdy sila sif-
ry rozhodovala o Zivoté a smrti.

Vyvoj tajného pisma

Nékteré z nejstarsich zminek o tajném pismu pochazeji od
Herodota - ,,otce historie, jak ho nazval fimsky filozof a politik
Cicero. Ve svych Déjindch shrnuje Herodotos konflikty mezi }V{eky
a Persany v 5. stoleti pf. n. 1. Chépal je jako konfrontaci svobody
a otroctvi, jako boj mezi nezavislymi feckymi staty a perskymi utla-
Covateli. Podle Herodota to bylo pravé uméni tajnych zprav, co za-
chranilo Recko pfed dobytim Xerxem - Kralem krali, ktery byl des-
potickym viidcem Persanii.

Dlouhodobé nepritelstvi mezi f{eky a Persany dosihlo kritické-
ho bodu kritce poté, co Xerxes zacal stavét Persepolis, nové hlavni
mésto svého kralovstvi. Z celé fiSe a sousednich stitii sem proudily
poplatky a dary. Vyznamnou vyjimkou byly Athény a Sparta. Xerxes
chtél takovou opovézlivost ztrestat a zacal shromazdovat vojsko.
Prohlasil, ze , rozsifime perskou Fisi tak, Ze jeji jedinou hranici bude
nebe a slunce nedohlédne zemé, jez by nepatfila nam*. Po pét let sbi-
ral nejvétsi vojenskou silu v dosavadni historii. V roce 480 pf. n. 1.
byl pfipraven na pfekvapivy tder.

Piipravy perské armady vsak pozoroval Rek Demaratus, ktery
byl ze své vlasti posldn do vyhnanstvi a zil v perském mésté Susy.
Pfestoze byl vyhnanec, citil nadéle loajalitu k Recku, a tak se rozho-
dl poslat do Sparty varovani pied Xerxovymi tito¢nymi plany. Pro-
blém vsak byl, jak zpravu dopravit, aby ji nezachytily perské hlidky.

Herodotos pise:

»Nebezpeci prozrazeni bylo velké a Demaratus pfiSel jen na jeden zpu-
sob, jak zpravu zaslat. Seskrabal vosk ze dvou voskovych psacich desti-
ek, sepsal Xerxovy zaméry pfimo na jejich dfevo a pak zpravu znovu
zakryl voskem. Tabulky byly na prvni pohled prizdné a nevzbudily z4-
jem strazi. Kdyz dorazily do cile, nikdo nedokazal rozlustit jejich tajem-
stvi, az - jak jsem se dovédél - Kleomenova dcera Gorgo (manzelka Le-
onida) uhodla, o¢ jde, a fekla ostatnim, Ze je tieba seskrabat vosk. Kdyz
tak uéinili, nasli zpravu, pfecetli ji a sdélili ostatnim Rekiim.©
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Kvuili varovani se do té doby bezbranni Rekové zacali ozbrojovat.
Zisky statnich stfibrnych dolt, dosud rozdélované mezi obcany,
byly pouzity ke stavbé dvou set vale¢nych lodi.

Xerxes ztratil moment pfekvapeni. Kdyz jeho lod’stvo vplulo do
zalivu u Salaminy nedaleko Athén, byli Rekové pripraveni. Xerxes se
domnival, Ze chytil fecké lod’stvo do pasti, avsak byli to naopak Re-
kové, ktefi vldkali nepfitele do tizkého zalivu. Védéli, ze jejich malé
a méné pocetné lodé by na otevieném mofi proti perské flotile ne-
obstily, ale v zalivu se uplatnila jejich vétsi manévrovaci schopnost.
Kdyz se oto¢il vitr, ztistali Per§ané uzavfeni v zalivu. Perska princez-
na Artemisia byla se svou lodi obkli¢ena ze tfi stran, pfesto se poku-
sila uniknout na volné mofe, namisto toho vsak narazila do jedné
z vlastnich lodi. Vznikla panika, pfi které doslo k dal$im srazkdm,
a Rekové rozpoutali krvavou fez. Béhem jediného dne tak byla po-
kofena ohromna perska vojenska sila.

Demaratova strategie tajné komunikace spoéivala v prostém
ukryti zpravy. Herodotos popisuje i jinou udalost, kdy ukryti textu
postacilo k bezpe¢nému zaslani zpravy. Vypravi ptibéh, v némz vy-
stupuje Histiaios, ktery chtél povzbudit Aristagora Milétského ke
vzpoufe proti perskému krali. Aby zaslal své poselstvi bezpec¢né,
oholil Histiaios hlavu svého posla, napsal zpravu na kuazi lebky
a pockal, aZ poslovi znovu narostou vlasy. Jak je vidét, v tomto his-
torickém obdobi se mensi zpozdéni dalo tolerovat. Posel pak mohl
cestovat bez potizi, nenesl piece nic zdvadného. V cili své cesty si
znovu oholil hlavu a ukdzal ji pfijemci zpravy.

Komunikace utajend pomoci ukryti zpravy se nazyva steganogra-
fie, podle feckych slov steganos (schovany) a graphein (psat). Béhem
dvou tisic let, jez nds déli od Herodotovych ¢asi, se v riiznych ¢as-
tech svéta rozvinuly rtiizné formy steganografie. Stafi Cifiané napfi-
klad psali zpravy na jemné hedvabi, které pak zmackali do malé
kulicky a zalili voskem. Posel pak voskovou kuli¢ku polkl. Italsky
védec Giovanni Porta v 16. stoleti popsal, jak ukryt zpravu ve vejci
vafeném natvrdo pomoci inkoustu vyrobeného z jedné unce kamen-
ce a pinty octa. Tim se pak napiSe zprava na skofdpku. Roztok pro-
nikne jejimi pory a zanechd zpravu na vafeném bilku. Precist ji Ize,
az kdyz vajicko oloupeme. Do oblasti steganografie patii rovnéz
neviditelné inkousty. Jiz z 1. stoleti naseho letopoctu pochdzi navod
Plinia Starsiho, jak pouzit mléko prysce (Tithymalus sp. z celedi
Euphorbiaceae) jako neviditelny inkoust. Po zaschnuti je mléko zcela
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prihledné, kdyz se vSak lehce zahfeje, zhnédne. I moderni $pioni
obcas improvizovali s pouzitim vlastni mo¢i, kdyz jim dosla zisoba
tajného inkoustu.

Dlouh4 tradice steganografie jasné ukazuje, Ze jde o techniku,
jez sice poskytuje uréity stuperni utajeni, ma v§ak zdsadni vadu. Kdyz
uz se zpravu jednou podafi objevit, je prozrazena nardz. Pouhé jeji
zachyceni znamena ztritu veskerého utajeni. Ditkladn4 straz muize
prohledavat vSechny osoby cestujici pies hranice, oskrabavat vosko-
vé tabulky, nahfivat ¢isté listy papiru, loupat vafend vejce, holit li-
dem hlavy a tak déle. Uréité mnozstvi zprav se tak vzdy podafi za-
chytit.

Soubézné se steganografii se proto zacala rozvijet i kryptografie,
jejiz nazev pochdzi z feckého slova kryptos (skryty). Cilem kryptogra-
fie neni utajit samu existenci zpravy, ale jeji vjznam, a to pomoci $if-
rovani. Aby neslo zprivu pfecist, pozméni se podle pravidel pfedem
dohodnutych mezi odesilatelem a pfijemcem. Pokud takovd zprava
padne do rukou nepfiteli, je necitelnd. Neznd-li nepfitel pouzitd $if-
rovaci pravidla, pak se mu podafi zjistit obsah zprivy jen s velkym
tsilim, anebo viibec ne.

Prestoze jsou kryptografie a steganografie nezavislé techniky,
je mozné je pro vétsi bezpecnost zpriavy kombinovat. Pfikladem
takové techniky jsou mikrotecky, pouzivané predev$im béhem
druhé svétové vilky. Némecti agenti v Latinské Americe dovedli
fotografickou cestou zmensit celou stranku textu do tecky o pri-
méru mensim nez milimetr a tu pak umistit jako normalni teé-
ku za vétou do nevinného dopisu. FBI poprvé zachytila mikroteé-
ku roku 1941, kdyz dostala tip, at hled4 na papife jemny odlesk,
zptisobeny pouzitym filmovym materidlem. Ameri¢ané od té
doby mohli ¢ist obsah zachycenych mikrotecek, ovsem s vyjim-
kou pfipadd, kdy némecéti agenti zpravu pfed zmensenim jesté
za$ifrovali. V pfipadech, kdy Némci takto kombinovali krypto-
grafii se steganografii, mohli Ameri¢ané jejich komunikaci mo-
nitorovat a obcas pferusovat, neziskali vS§ak Zddné informace o né-
meckych $pionaznich aktivitich. Kryptografie je 1¢innéjsi nez
steganografie, protoZe pomoci ni lze zabrdnit tomu, aby informa-
ce padla do rukou nepfitele.

Kryptografii mtizeme rozdélit na dvé vétve — transpozici a substitu-
ci. P¥i transpozici se pismena zprivy uspofidaji jinym zptisobem
nez ptvodnim, jde tedy vlastné o pfesmycku. Takovy postup neni
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prilis bezpe¢ny u velmi kratkych zprav, napfiklad takovych, jez se-
stavaji z jednoho slova, protoze dostupnych kombinaci pismen je
prilis malo. Tti pismena Ize napfiklad uspofadat jen Sesti riiznymi
zptisoby: bok, bko, kbo, obk, okb, kob. S rostoucim poctem pismen
vSak pocet variaci prudce roste, takze nalézt ptivodni text bez zna-
losti pouzitého pravidla je nemozné. Vezméte si kup¥ikladu tuhle
krdtkou v&tu. Po odstranéni mezer, interpunkce a diakritiky (jak
je v cestiné zvykem) ma celkem 35 pismen, jez lze usporadat témér
39 000 000 000 000 000 000 000 000 000 000 odlisnymi zptisoby.
Kdyby ¢lovék provéfil jednu kombinaci za vtefinu a na desifrovani
by pracovalo dnem i noci celé lidstvo, trvalo by ovéfeni vSech moz-
nosti téméi 14 000krat déle, nez jaké je podle soucasnych znalosti
celkové stafi vesmiru.

Nihodné usporadani pismen zdanlivé nabizi velmi vysoky stu-
penl bezpecnosti, protoze z hlediska nepfitele je obtizné rozlustit
i velmi kratkou vétu. Je tu vSak problém. Transpozici vznikne velmi
obtizny anagram, jehoz lusténi neni snadné nejen pro nepfritele, ale
i pro prijemce zpravy. Aby byl tento zptisob Sifrovani efektivni, je tfe-
ba se drzet néjakého pomérné jednoduchého systému, na némz se
predem dohodl pfijemce a odesilatel a jenz ziistal pied nepiitelem
utajen. Skolaci si nékdy posilaji zpravy kédované ,,podle plotu®, coz
znamenad, Ze se zprava rozdéli do dvou fadki a ty se pravidelné stii-
daji pismeno po pismenu. Spodni fadek se pak pripoji za horni.
Naptiklad:

BYL POZDNI VECER, PRVNI MAJ, VECERNI MAJ, BYL LASKY CAS, HRDLICCIN ZVAL
BYLPOZDNIVECERPRVNIMAJVECERNIMAJBYLLASKYCASHRDLICCINZVAL

BYLPOZDN IVEC ER PR \‘1 IMAJVE E Nlmf J‘ A g(& SI-F DL ICCINZVAL
BLODIEEPVIAVCRIABLAKCSRLCIZAYPZNVCRRNMJEENMJYLSYAHDICNVL

Piijemce muize zpravu rekonstruovat tim, Ze cely proces provede
v opa¢ném pofadi. Existuje mnoho dal$ich forem transpozi¢nich $i-
fer, k nimz patfi naptiklad tfitddkovy ,,plot“. Jinou moznosti je pro-
hodit pofadi kazdé dvojice pismen: prvni a druhé pismeno si vymé-
ni misto, tfeti a étvrté rovnéz a tak dale.

Dalsi formou transpozice je historicky prvni vojenské Sifrovaci
zafizeni, tzv. scytale ze Sparty. Jde o dfevénou ty¢, kolem niZ se ovine
prouzek ktize nebo pergamenu, jak je vidét na obrazku 2. Odesila-
tel napiSe zpravu podél tyce, pak prouzek odmoti - a dostane po-
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Obrizek 2: Kdyz se pruh kiize odvine z odesilatelovy tyce, obsahuje zdanlivé
nahodné uspofadana pismena: S,T,S, F, ... Zprava se znovu objevi jen tehdy,
navineme-li pruh na jinou ty¢ o stejném priméru.

sloupnost nic nefikajicich pismen. Zprava tak byla zasifrovina. Po-
sel vezme pruh kuiZe, a aby dodal jesté steganografické zdokonale-
ni, mizZe jej pouzit tieba jako opasek - s pismeny ukrytymi na rubu.
Piijemce pak pruh ktize ovine kolem tyce se stejnym primérem,
jaky pouzil odesilatel. V roce 404 pf. n. 1. dorazil ke krali Sparty Ly-
sandrovi ranény a zkrvaveny posel, ktery jako jediny z péti prezil téz-
kou cestu z Persie. Podal Lysandrovi sviij opasek. Ten jej ovinul ko-
lem tyce spravného priiméru a dovédél se, Ze se na ného persky
Farnabazus chysta zadtocit. Diky této utajené komunikaci se Lysan-
dros véas pfipravil na tutok a nakonec jej odrazil.

Alternativou k transpozici je substituce. Jeden z prvnich popisit
substitucni $ifry se objevuje v Kdmasiitie, kterou napsal ve 4. stoleti
n. . brdhman Vitsjdjana. VySel v8ak pfitom z rukopistt o 800 let
star$ich. Kdmasitra doporucuje Zendm studovat Sedesat ¢tyfi umeé-
ni, mezi nimi vafeni, oblékdni, masdz a pfipravu parfémua. Na sezna-
mu jsou v8ak i dovednosti, jez bychom v této souvislosti ocekavali
méné - zonglovdni, Sachy, vazba knih a tesafstvi. Doporucenym
uménim ¢islo 45 na Vatsjijanové seznamu je mlecchita-vikalpa, umé-
ni tajného pisma, jez se doporucuje Zenim, aby mohly ukryt infor-
mace o svych vztazich. Jednou z doporucenych technik je ndhodné
sparovat pismena abecedy a poté nahradit kazdé pismeno ptivodni
zpravy jeho partnerem. Kdybychom tento princip aplikovali na la-
tinskou abecedu, miiZeme pismena sparovat naptiklad takto:

A D H I K M ©0 R S U W Y Z

L 2 T A A
V X B 6 J C Q@ L N E F P T
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Namisto schuzka o pulnoci pak odesilatel napise NMBETJV Q YER-
SQMG. Jde o tzv. substitué¢ni Sifru, pii niz se kazdé pismeno otevre-
ného textu nahradi jinym pismenem. U transpozice si pismena za-
chovaji svou identitu, ale zméni pozici, u substituce je tomu pfesné
naopak.

Prvni dokumentovany zdznam pouziti substitué¢ni Sifry pro vo-
jenské tiCely se objevuje v Zdpiscich o vdlce galské od Julia Caesara. Cae-
sar popisuje, jak poslal zpravu Ciceronovi, ktery byl obkli¢en a hro-
zilo mu, Ze bude muset kapitulovat. Substituce nahradila fimska
pismena feckymi, nec¢itelnymi pro nepfitele. Caesar popisuje drama-
ticky dc¢inek doruceni zpravy:

»Posel dostal rozkaz, at vhodi kopi s pfipevnénou zpravou pies hradby
tdbora, pokud by se nemohl dostat dovniti. Tak se i stalo. Gal, vystrase-
ny moznym nebezpecim, mrstil kopi. Nestastnou nahodou se stalo, Ze
se kopi zabodlo do véze. Teprve tietiho dne si ho poviml jeden z voja-
ku, ktery kopi sejmul a zanesl Ciceronovi. Ten si piecetl zpravu a poté ji
oznamil svym vojikiim, coz véem prineslo velikou radost.”

Caesar pouzival tajné pismo tak casto, Ze Valerius Probus do-
konce sepsal celkovy pfehled jeho Sifer. Toto dilo se bohuzel neza-
chovalo. Diky Suetoniovu dilu Zivotopisy dvandcti cisaiii (De vita
Caesarum) z 2. stoleti n. 1. vSéak mdme detailni popis jednoho z ty-
pu Sifer, jez Julius Caesar pouzival. Kazdé pismeno zpravy na-
hrazoval pismenem nachdzejicim se v abecedé o tfi pozice ddle.
Kryptografové ¢asto pouzivaji termin oteviend abeceda pro abecedu
ptvodniho textu a sifrovd abeceda pro znaky, jimiz je tvofen $ifro-
vany text. KdyZ umistime otevienou abecedu nad Sifrovou, jak je
to vidét na obrazku 3, je zfejmé, Ze se od sebe lisi posunutim o tfi
pozice, proto se této formé substituce fika Caesarova posunovd sif
ra nebo jen Caesarova $ifra. Kazdou kryptografickou substituci,
v niz se pismeno nahrazuje jinym pismenem ¢i symbolem, nazyva-
me Sifra.

Suetonius se zminuje pouze o posunu o tii pismena, je vSak jas-
né, Ze lze pouzit posun o jakykoli pocet znaka od 1 do 25 a vytvo-
fit tak 25 odlisnych Sifer. Kromé toho se nemusime omezovat
jen na posun abecedy. Jeji znaky mutizeme sefadit libovolnym zpti-
sobem, ¢imz se pocet moznych Sifer vyznamné zvysi. Existuje vice
nez 400 000 000 000 000 000 000 000 000 takovych uspofdddni a tedy
stejny pocet moznych Sifer.
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Oteviendabeceda abcdefghijklImnopgqrstuvwxyz
Sifrova abeceda DEFGHIJKLMNOPQRSTUVWXYZABC
Otevfeny text veni, vidi, vici
Sifrovy text YHQL, YLGL, YLFL

Obrizek 3: Aplikace Caesarovy Sifry na kratkou zpravu. Caesarova $ifra vyuzivd
sifrovou abecedu, jez se vytvoii z oteviené abecedy posunem o urcity pocet mist -
v tomto piipadé o tii. V kryptografii existuje konvence zapisovat znaky oteviené
abecedy malymi a znaky $ifrové abecedy velkymi pismeny. Podobné se ptivodni
zpriva - otevieny text - piSe malymi pismeny, zatimco zaSifrovand zprava - Sifrovy
text — velkymi.

Kazdou Sifru mizeme popsat pomoci obecné Sifrovaci metody,
jiz fikame algoritmus, a pomoci klice, ktery specifikuje detaily pou-
zitého Sifrovani. V pfipadé, o némz nyni mluvime, spo¢iva algo-
ritmus v ndhradé kazdého z pismen oteviené abecedy pismenem
Sifrové abecedy, pficemz Sifrovd abeceda smi obecné sestdvat
z jakychkoli variaci abecedy oteviené. Kli¢ definuje pfesné uspofi-
dani $ifrové abecedy. Vztah mezi algoritmem a klicem je patrny
z obrazku 4.

Padne-li nepfiteli do rukou Sifrovy text, miiZe se stit, ze dokaze
odhadnout, jaky algoritmus byl pouZit, avsak nebude zndt kli¢. Ne-
pritel se miize napfiklad domnivat, Ze kazdé pismeno otevieného
textu bylo nahrazeno jinym pismenem $ifrové abecedy, ale nebude
védét, o jakou Sifrovou abecedu jde. Je-li kli¢ spolehlivé stiezen, pak

Odesilatel Pfijemce

kli¢
algoritmus Carovy kod algoritmus

Otevieny text Otevieny text

Obrizek 4: Kdyz chce odesilatel zasifrovat zpravu, pouZije Sifrovaci algoritmus.
Algoritmus je obecny popis Sifrovaciho systému a musi byt konkrétné specifikovan
pomoci klice. Vysledkem aplikace kli¢e a algoritmu na otevieny text je zaSifrovana
zpréva - Sifrovy text. Pokud jej zachyti nepfitel, nedokdze zpravu desifrovat.
Prijemce, ktery zn4 jak algoritmus, tak kli¢, vSéak mtize Sifrovy text prevést zpét na
otevieny a zpravu si precist.
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nepfitel nemtiZe zachycenou zprivu des$ifrovat. Vyznam klice -
ve srovnani s algoritmem - je zdkladnim principem kryptografie.
V roce 1883 jej velmi vystizné shrnul nizozemsky lingvista Auguste
Kerckhoffs von Nieuwenhof ve své knize La cryptographie militaire
(Vojenska kryptografie): ,, Kerckhoffstv princip: bezpe¢nost Sifrova-
ciho systému nesmi zaviset na utajeni algoritmu, pouze na utajeni
klice.“

Kromé utajeni klice je dtlezité, aby Sifrovaci systém dispono-
val $irokym rozsahem potencialnich kli¢ti. Pokud naptiklad ode-
silatel pouzije Caesarovu Sifru, jde o pomérné slabé sifrovani, pro-
toze potencidlnich kli¢ti je pouze 25. Z hlediska nepritele je
v takovém pripadé zapotiebi prozkoumat jen 25 moznosti. Pokud
v8ak odesilatel pouzije obecnéjsi substitu¢ni algoritmus, ktery
umoziiuje preskupit otevienou abecedu do Sifrové libovolnym
zptisobem, je na vybér razem 400 000 000 000 000 000 000 000 000
moznych kli¢t. Jeden z nich zndzortiuje obrazek 5. Nepfitel pak
stoji pied nepiedstavitelnym tikolem vyzkouset vSechny myslitel-
né klice. Kdyby dokazal provérit jeden za vtefinu, trvalo by mu
provéfeni vech moznosti miliardkrat déle, nez je dnes odhadova-
na doba existence vesmiru.

Krésa tohoto typu Sifer spo¢ivd v tom, Ze se snadno pouzivaji
a pritom poskytuji vysoky stupen bezpeénosti. Odesilatel muze
snadno definovat kli¢, ktery je tvofen pouze jinym poradim znakt
abecedy, zatimco nepfitel v podstaté nemiize Sifru vylustit tzv. hru-
bou silou. Jednoduchost kli¢e je podstatna, protoze odesilatel a pfi-
jemce jej museji sdilet, a ¢im je kli¢ jednodussi, tim niz$i je riziko
nedorozuméni.

Existuje i moznost je$té jednodussiho klice, pokud se odesilatel
smifi s malym sniZenim poctu potencidlnich kli¢ti. Namisto zcela
ndhodného uspofiadani pismen $ifrové abecedy zvoli v takovém pri-
padé odesilatel klicové slovo nebo klicovou frdzi. Mame-li naptiklad

Oteviendabeceda abcdefghijklImnopgqrs VWXY2Zz
Sifrova abeceda JLPAWIQBCTRZY SKEG UONVM
Otevieny text et tu, brute?
Sifrovy text WX XH, LGHXW?

Obrizek 5: Piiklad obecného substitué¢niho algoritmu, v némz se kazdé pismeno
otevieného textu nahradi jinym pismenem podle kli¢e. Kli¢em je $ifrovd abeceda -
obecné jakékoli preusporddani oteviené abecedy.
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uzit klicovou frazi JULIUS CAESAR, za¢neme odstranénim mezer
mezi slovy a opakujicich se pismen. Dostaneme JULISCAER. Tuto po-
sloupnost znaki pak pouzijeme jako zacitek $ifrové abecedy. Zby-
tek Sifrové abecedy je tvofen zbylymi abecednimi znaky v normal-
nim pofadi. Bude tedy vypadat takto:

Oteviend abeceda a bcdefghijkIimnopgqrstuvwxyz
Sifroviabeceda JULISCAERTVWXYZBDFGHKMNOPDQ

Vyhodou je, Ze se klicové slovo ¢i fraze da snadno zapamatovat
a je jimi ddn i cely zbytek abecedy. To je diilezita vlastnost - pokud
musi odesilatel uchovavat sifrovou abecedu na papire, je tu vzdy ri-
ziko, Ze se jej zmocni nepfitel a utajenou komunikaci preéte. Da-li
se kli¢ zapamatovat, je nebezpeéi mensi. Pocet $ifrovych abeced ge-
nerovanych pomoci klicovych slov a frazi je samozifejmé mensi nez
pocet abeced vytvafenych bez vSech omezeni, jejich mnozstvi je vak
pofdd znac¢né - a postacujici k tomu, aby Gtok hrubou silou nemél
nadéji.

Diky této jednoduchosti a sile dominovala substitu¢ni Sifra taj-
né komunikaci po celé prvni tisicileti naseho letopoétu. Systém
byl natolik bezpecny, Ze neexistovala motivace k jeho dal$imu zdo-
konalovani. Pied potencidlnimi lustiteli $ifer naopak stala vyz-
va. Existuje néjaky zptisob, jak zachycenou Sifrovanou zprivu roz-
lustit? Mnoho starovékych védcti bylo presvédcéeno, Ze substituéni
Sifra je kvili obrovskému mnozstvi moznych kli¢t nerozlustitel-
nd, a po staleti se to potvrzovalo jako nezvratnd pravda. Lustitelé
sifer vSak nakonec nasli zkratku, jak se bez testovani vsech kli-
¢t obejit. Nasli zptisob, jak namisto miliard let vystacit s nékolika
minutami. Tento pritlom, ke kterému doslo na Vychodé, vyzado-
val unikatni kombinaci lingvistiky, statistiky a nabozenského za-
niceni.

Arabsti kryptoanalytici

Ve véku kolem ¢tyficeti let zacal Muhammad pravidelné navsteé-
vovat osamélou jeskyni na hote Hird pobliz Mekky. Bylo to jeho sou-
kromé ttocisté, misto pro motlitbu, meditaci a rozjimani. Béhem
jednoho hlubokého pfemitani, které se datuje nékdy kolem roku
610, ho navstivil archandél Gabriel, jenz se mu pfedstavil jako posel
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Bozi. Tim zacala fada zjeveni, jeZ pokracovala az do Muhammadovy
smrti o dvacet let pozdéji. Zjeveni byla pisemné zaznamenavana jes-
té za Prorokova zivota, avsak jen jako ttrzky. Teprve Abu Bakr, prv-
ni chalifa islamu, je uspofddal do souvislého textu. V jeho prici po-
krac¢oval druhy chalifa Umar se svou dcerou Hafsou a definitivné
ji dokonéil tieti chalifa Uthman. Kazdé zjeveni se stalo jednou ze
114 kapitol Kordnu.

Vladnouci chalifa nesl odpovédnost za pokrac¢ovani prace Pro-
rokovy, za obhajobu jeho uceni a $ifeni slova Boziho. Od roku 632,
kdy se chalifou stal Abd Bakr, do smrti étvrtého chalify Aliho v roce
661 se islam rozsifil do poloviny tehdy zndmého svéta. Po dalsim
stoleti postupné konsolidace se roku 750 ujal moci abbasovsky cha-
lifat. Tim zacal zlaty vék isldmské civilizace. Véda a uméni se rozvi-
jely stejnou mérou. Islamsti femeslnici ndm zanechali nddherné
obrazy, zdobné plastiky a nejskvélejsi vysivky, jaké kdy kdo stvofil,
zatimco odkaz islimskych védcii je patrny uz jen z mnozZstvi arab-
skych slov, jez patii do lexikonu moderni védy - jako naptiklad alge-
bra, alkobol ¢i zenit.

Bohatstvi arabské kultury vzniklo pfedev$im diky tomu, Ze
islimska spole¢nost byla bohata a mirumilovna. Abbasovsti cha-
lifové se o dobyvani novych Gzemi starali méné nez jejich piredchad-
ci. Namisto toho soustfedili svou pozornost na vytvofeni organi-
zované spolec¢nosti, v niz vlidla hojnost. Nizké dané umoznily
obchodnikiim prosperovat, femesla vzkvétala. Pfisné zdkony zas
omezily korupci a chranily obéany pfed nésilim. Protoze fungova-
ni statu zaviselo na G¢inné spravé, potirebovali jeho dfednici bez-
pecny komunikaéni systém; ten ziskali pomoci $ifer. Je dolozeno,
Ze $iframi se chranily nejen citlivé statni zilezitosti, ale naptiklad
i danové zdznamy. To dokazuje, Ze Sifrovaci techniky byly zcela béz-
né a znac¢né rozsifené. Dalsi diikazy lze ziskat z dobovych dfednich
predpisti, jako napfiklad z knihy Adab al-Kuttdb (P¥irucka tfedni-
kova), ktera pochazi z 10. stoleti a obsahuje pasaze vénované $i-
fram.

Arabsti ufednici zpravidla pouzivali Sifrovou abecedu, jez vznik-
la prostym preuspoiadanim oteviené abecedy, jak jsem se o tom
zminil jiz dfive. Nékdy také pouzivali $ifrovou abecedu s jinymi
symboly. Napfiklad a z oteviené abecedy mohlo byt nahrazeno zna-
kem # v Sifrové abecedé, namisto b se psalo znaménko + a tak dale.
Takova substituéni $ifra, v niz je Sifrovd abeceda tvofena pismeny,
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symboly nebo jejich smési, se nazyva monoalfabetickd substitucni sifra.
VSechny substitu¢ni $ifry, o nichZ jsme zatim mluvili, spadaji do
této kategorie.

Kdyby Arabové dokdzali na poli kryptografie jen to, Ze byli
schopni vytvifet monoalfabetické substituéni Sifry, stéZi by si za-
slouzili vyznamnéj$i zminku v déjinich kryptografie. Avsak sku-
te¢nost je jind: kromé znalosti pouziti Sifer védéli arabsti ucenci
také, jak je lustit. V podstaté tak vynalezli kryptoanalyzu, tedy nau-
ku, jak desifrovat zprivu bez znalosti kli¢e. Zatimco kryptograf
hleda nové metody utajeni zprav, kryptoanalytik Gto¢i na slabd
mista takovych metod ve snaze utajené zpravy precist. Arabskym
kryptoanalytikiim se podafilo objevit metodu, jak zlomit monoal-
fabetickou substitu¢ni Sifru, jez byla zcela bezpeénd po nékolik
stoleti.

Kryptoanalyza mohla vzniknout az ve chvili, kdy spole¢nost
dosihla dostate¢né vysoké trovné v nékolika disciplinach, k nimz
patii matematika, statistika a lingvistika. Islamska civilizace byla
idealni kolébkou kryptoanalyzy, nebot islim vyzaduje dosazeni
spravedlnosti ve v§ech oblastech lidské aktivity, k tomu jsou ne-
zbytné znalosti, tzv. ilm. K tlohdm kazdého muslima patfi rozvijet
své znalosti ve vSech oblastech. Ekonomicky tspéch abbdsovského
chalifitu vedl k tomu, Ze uc¢enci méli dostatek ¢asu, prostfedkit
a dalsich zdroja, aby tuto svou povinnost mohli plnit. Snazili se
prevzit znalosti pfedchozich civilizaci. Pfekladali egyptské, ba-
bylonské, indické, ¢inské, perské, syrské, arménské, hebrejské
a latinské texty do arabstiny. Chalifa al-Mamun zalozil roku 815
v Bagdddu tzv. Bait al-Hikma (D@im moudrosti) - knihovnu a pfe-
kladatelské centrum.

Islimska4 civilizace byla schopna nejen znalosti shromazdovat,
ale rovnéz je dale sifit - diky tomu, Ze od Ciflant pfevzala technolo-
gii vyroby papiru. Tak vnikla nova profese warraqin neboli ,,ten, kdo
pracuje s papirem® - jakasi kopirka v lidské podobé, opisova¢ ruko-
pist, ktery zdsoboval rychle se rozvijejici trh s publikacemi. Ve vr-
cholném obdobi produkovala arabska civilizace desitky tisic knih
ro¢né; v jediném predmeésti Bagdddu se nachazelo pfes sto knihku-
pectvi. Vedle klasickych textii jako pfibéhy Tisic a jedna noc se v ta-
kovych knihkupectvich nasla dila zabyvajici se kazdou myslitelnou
oblasti poznéni, ¢imz se udrzovala v chodu tehdy nejvzdélanéjsi
a nejvice se¢téld spole¢nost svéta.
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Vynailez kryptoanalyzy souvisel nejen s rozvojem svétskych nauk,
ale rovnéz s rtistem nabozenské vzdélanosti. V Baste, Kafé a Bag-
didu se nachdzely hlavni teologické skoly, kde se zkoumala Mu-
hammadova zjeveni shrnutd v Kordnu. K pfedméttim zajmu teologit
pattilo sefadit je do chronologické posloupnosti, ¢ehoz docilili na-
ptiklad priazkumem cetnosti slov v textech jednotlivych zjeveni.
Vychézeli z ptedpokladu, Ze néktera slova se vyvinula pomérné ne-
davno, takze pokud urcité zjeveni takova slova obsahuje, je potom
mladsi nez ostatni. Teologové rovnéz studovali hadith - souhrn Pro-
rokovych proslovil. Snazili se dokazat, Ze vSechny jeho ¢4sti Ize sku-
te¢né pravem pripsat Muhammadovi. Proto studovali etymologii
jednotlivych slov a strukturu vét, aby ovéfili, zda texty maji stejnou
lingvistickou strukturu jako ty, u nichz je Prorokovo autorstvi po-
kladano za nezvratné.

Je dulezité, ze teologové se pifitom nezastavili na drovni jednotli-
vych slov. Zkoumali i jednotlivd pismena a povsimli si jejich rozdil-
né relativni cetnosti. Pismena a a1 jsou v arabstiné nejbézné;si, ¢as-
te¢né proto, ze tvoii urcity ¢len al-, zatimco pismeno j se objevuje
desetkrat méné. Toto na prvni pohled bezii¢elné pozorovani vedlo
k prvnimu velkému prilomu v kryptoanalyze.

Neni zndmo, kdo jako prvni pochopil, Ze ¢etnosti jednotlivych
pismen lze vyuzit k lu$téni $ifer. Prvni zndmy popis této techniky
vSak pochazi od ucence z 9. stoleti, jehoz plné jméno znélo Abu Ju-
staf Jaqub ibn Ishdq ibn as-Sabbéh ibn ’omran ibn Ismail al-Kindi,
zndmy jako ,filozof Arabti“. Je autorem 290 knih o 1ékafstvi, ast-
ronomii, matematice, jazykovédé a hudbé. Jeho nejvétsi pojedna-
ni, znovuobjevené teprve roku 1987 v Siilajmanové osmanském ar-
chivu v Istanbulu, se nazyva Rukopis o desifrovini kryptografickych
zprdy, jehoz titulni stranu vidite na obrazku 6. Piestoze rukopis
obsahuje podrobnou analyzu statistiky, arabské fonetiky a synta-
xe, popsal al-Kindi cely sviij revoluéni systém ve dvou struénych
odstavcich:

»Jednim ze zptisobu, kterak rozlustit Sifrovanou zpravu, zndme-li jeji
jazyk, je nalézt odli$ny otevieny text v tomtéz jazyce, dlouhy alespon
na arch papiru ¢ podobné, a spoéitat vyskyty jednotlivych pis-
men v ném. Nej¢astéjsi pismeno nazveme pak ,,prvnim“, druhé nejcas-
téjsi ,,drubym®, dalsi ,tfetim“ a tak dale, dokud je nepojmenujeme
vSechna.
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Obrizek 6: Prvni strana Rukopisu o desifrovdani kryptografickych zprdv od al-Kindiho.
Text obsahuje nejstarsi znamy popis vyuziti frekvenéni analyzy pro lusténi sifer.
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Pak pohlédneme na Sifrovany text, jenz chceme rozlustit, a rovnéz
secteme vyskyty symboli. Najdeme nejcastéjsi symbol a zaménime jej
pismenem oznacenym jako ,,prvni“ ze vzorku otevieného textu. Druhy
nejcastéjsi symbol pak nahradime pismenem , druhym®, nasledujici
Htietim® a tak déle, dokud vSechny symboly nezaménime za pismena.

Vysvétleni snize pochopime na bézné anglické abecedé. Nejprve
musime prostudovat delsi dsek bézného anglického textu, moznd
nékolik raznych textd, abychom zjistili frekvenci vyskytu kazdé
hlasky. V angli¢tiné se nejcastéji vyskytuje hlaska e, nasleduje t, pak
a - a tak dale (viz tabulka 1). V dal$im kroku prozkoumame Sifrovy
text a stanovime Cetnost vyskytu jeho hlisek. Pokud se v ném jako
nejéastéjsi symbol vyskytuje naptiklad J, pak je velmi pravdépodob-
né, ze toto pismeno nahrazuje hlasku e. Pokud je druhym nejcastéj-
$im symbolem v $ifrovém textu P, pak jde pravdépodobné o nahra-
duzat - atak déle. Technika popsana al-Kindim, znama4 dnes jako
frekvencni analyza, ukazuje, Ze neni tfeba zkouset kazdy kli¢ z mi-
liard moznych. Namisto toho lze zjistit obsah zasifrovaného textu
jednoduchou analyzou ¢etnosti znaka v Sifrovém textu.

Na druhou stranu nelze tuto techniku pouzivat zcela mechanic-
ky, protoze seznam frekvenci hlisek v tabulce 1 piedstavuje pramér

Znak Cetnost Znak Cetnost
a 8,2 n 6,7
b 1,5 [} 7,5
c 2,8 p 1,9
d 43 q 0,1
e 12,7 r 6,0
f 2,2 3 6,3
g 2,0 t 9,1
h 6,1 u 2,8
i 7.0 v 1,0
J 0,2 W 2,4
k 08 x 0,2
1 4.0 y 2,0
m 2,4 z 0,1

Tabulka 1: Tato tabulka relativnich ¢etnosti je zaloZena na tsecich anglického textu
z novin a beletrie. Vychozi vzorek obsahoval celkem 100 365 znakii anglické abecedy.
Tabulku sestavili H. Beker a F. Piper, piivodné byla publikovina v knize Cipher
Systems: The Protection of Communication (Sifrovaci systémy: ochrana komunikace).
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a neodpovida zcela pfesné pomériim v kazdém mozném textu. Tak
napfiklad, kratka zprava o vlivu atmosférickych pomért na chova-
ni pruhovanych étyfnozct v Africe nebude pfimocarou frekvenéni
analyzou snadno fesitelna: ,From Zanzibar to Zambia and Zaire,
ozone zones make zebras run zany zigzags. (,,0d Zanzibaru az po
Zambii a Zaire béhaji zebry blaznivé cikcak kvili ozénovym z6-
ndm.“) Obecné se d4 fici, Ze u krat$ich textt je pravdépodobnéjsi,
Ze se jejich frekvence hldsek lisi od standardni. Pokud jde o méné
nez sto pismen, byva deSifrovani velmi obtizné. Delsi texty zpravi-
dla odpovidaji standardnimu rozlozeni frekvenci, i kdyz vyjimky
také existuji. Francouzsky spisovatel Georges Perec napsal roku
1969 dvousetstrankovou novelu La disparition (Zmizeni), kterd nepo-
uziva slova obsahujicich hldsku e. Anglicky spisovatel a kritik Gil-
bert Adair dokazal prelozit Perectiv text do angli¢tiny se zachovanim
ptvodniho principu - obesel se bez hlasky e. Adairtv preklad na-
zvany A Void (Prizdnota) je pfekvapivé ctivy (viz pfiloha A). Kdyby
byla cela tato kniha zaSifrovina monoalfabetickou substitu¢ni $if-
rou, pak by naivni pokus o desifrovani ztroskotal na Gplné nepfi-
tomnosti jinak nej¢astéjsi hlasky anglické abecedy.

Kdyz jsme nyni popsali prvni nastroj kryptoanalyzy, budu pokra-
covat prikladem jeho vyuziti. V textu jsem vas nechtél zatéZovat pfi-
li$ mnoha ptiklady, u frekvenéni analyzy v§ak uc¢inim vyjimku - ¢is-
te¢né proto, Ze technika je snazsi, nez vypadd, a ¢aste¢né proto, zZe
jde o nejzdkladnéjsi nastroj kryptoanalytika. Nésledujici ptiklad
navic poskytuje obrazek o zptsobu kryptoanalytikovy préice. Pfes-
toze je frekvenéni analyza postavena predev$im na logické tivaze,
priklad nam ukaze, Ze kryptoanalytik se neobejde také bez intuice,
pruznosti, odhadu a jisté Istivosti.

v s ve

Lusténi Sifry

PCQ VMJYPD LBYK LYSO KBXBJXWXV BXV ZCJPO EYPD
KBXBJYUXJ LBJOO KCPK. CP LBO LBCMKXPV XPV IYJKL PYDBL,
QBOP KBO BXV OPVOV LBO LXRO CI SX°XJMI, KBO JCKO XPV
EYKKOV LBO DJCMPV ZOICJO BYS, KXUYPD: ,DJOXL EYPD, ICJ X
LBCMKXPV XPV CPO PYDBLK Y BXNO ZOOP JOACMPLYPD LC UCM
LBO IXZROK CI FXKL XDOK XPV LBO RODOPVK CI XPAYOPL EYPDK.
SXU Y SXEO KC ZCRV XK LC AJXNO X IXNCMJ CI UCMJ SXGOKLU?*“

OFYRCDMO, LXROK IJCS LBO LBCMKXPV XPV CPO PYDBLK
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