Upadek USA jako vojenské velmoci -
kyberneticka valka

(Tomds Rezek)

Uvod

Spojené staty americké se béhem studené valky staly vojen-
skou supervelmoci. Po rozpadu Sovétského svazu sice doslo
k omezeni vydaji na obranu, piesto je rozpocet ministerstva
obrany USA s vice nez 600 miliardami USD i nadale zdaleka
nejvétsim na svéte.! Podstatnou ¢ast vydaju predstavuji nakla-
dy na modernizaci a na zavedeni modernich technologii, které
umozni efektivnéjsi fizeni vojenskych operaci, zlepsi komuni-
kaci, ale pfedevs$im snizi mozné ztraty na zivotech americkych
vojaki. V soucasné dob¢ jsou USA jedinou zemi na sv¢té, kte-
ra je schopna provadét vojenské operace v globalnim méritku.

Posledni vale¢né konflikty v Afghanistanu a v Iraku jasné
demonstrovaly prevahu bojovych jednotek USA ve vSech
rovinach - na zemi, ve vzduchu i na mori. Pri konkrétnich
bojovych akcich hralo rozhodujici lohu letectvo, které zne-
$kodnilo klicové cile, takze riziko pro pozemni jednotky bylo
akceptovatelné. Dominance na morti umoznuje podporovat
pozemni jednotky palebnou silou ktizniki a zaroven posky-
tuje ochranu letadlovym lodim. Moderné vybavenym po-
zemnim jednotkam se pak postavi jen znacné oslabené sily
protivnika. Americky zptisob boje se z velké ¢asti zaklada
na modernich technologiich, které umoznuji presnou naviga-
ci, komunikaci na dlouhé vzdalenosti, a zvySuji tak acinnost
konvencnich zbrani.?

USA jsou do urcité miry vojensky dominantni i ve vesmiru.
Ackoliv ptivodni plany predstavené za Reaganovy vlady jako
Iniciativa strategické obrany® nebyly realizovany, vyuziti sate-
litt pro komunikaci, prizkum a navigaci je zfejmé. Nicméné
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soucasnd pozice USA se miize zménit vzhledem k nedavnym
tspéchiim Ciny ve vesmiru.*

Relativné novym objektem zajmu vojenskych expertt je
vSak krom¢ pozemnich, namornich, leteckych a vesmirnych
sil také kyberneticky prostor. Kyberneticky prostor je uméle
vytvoreny clovékem. Je tvoren vSemi pocitaci, systémy, stro-
ji nebo jinymi objekty, které mohou sdilet informace pro-
stfednictvim internetu nebo jinych siti. I v tomto prostoru je
mozné vést valku. Jak si stoji USA v této nové oblasti? Muze
ptipadna ztrata dominance na poli kybernetického prostoru
ohrozit pozici USA jako svétové vojenské velmoci? A je vi-
bec kyberneticky prostor relevantni? To jsou otazky, na které
hled4 odpovédi tato kapitola.

Kyberneticky prostor a jeho vyznam

Vyuzivani kybernetického prostoru a souvisejicich techno-
logii ovliviiuje celou spolecnost. Z ekonomického hlediska
implementace CRM, SCM a jinych podnikovych systémi
umoznuje zefektivnit podnikové procesy a zvysit tak konku-
renceschopnost jednotlivym firem. Vyznam socialnich siti pro
sdileni informaci a pro virtudlni kontakt s prateli predstavuje
zcela novy aspekt v rdmci socialnich vazeb. Z politologického
hlediska predstavuje kyberneticky prostor zcela novy koncept
verejného mista, kde lidé mohou sdilet své politické nazory
a byt obcansky aktivni.

Vojensky aspekt kybernetického prostoru byl zprvu pouze
informac¢ni - pripojené pocitace a systémy mohou obsahovat
vojensky dilezité informace. Dal$i moznosti pro vojenské
vyuziti pfineslo masové rozsireni uzivateldi kybernetického
prostoru. Vzristajici pocet uzivateli zptsobil, Ze Sifeni pro-
pagandy v kybernetickém prostoru je mnohem efektivnéjsi
nez tfeba rozhazovani letak z letadel. Kyberneticky prostor
totiz lze az na vyjimky jen velmi obtizné kontrolovat. V obou
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zminovanych pripadech ale kyberneticky prostor predstavuje
jen dalsi dimenzi v jiz existujici strategii. Vojenska rozvédka
pouziva rizné metody k ziskavani informaci, kyberneticky
prostor je jen novou dimenzi, ve které uplatnuje své postupy.
Vojenska propaganda tak i nadale zahrnuje §ifeni letakd,
nov¢ vsak i po e-mailu. Zasadni vojensky vyznam kybernetic-
kého prostoru predstavuje rostouci mira uzivani pokrocilych
technologii pro vojenské ucely a rostouci mira zavislosti kri-
tickych systémt na kybernetickém prostoru.

Moderni vojenska technika je prakticky zavisla na pocita-
¢ich. At uz mluvime o radarovych systémech, o tancich nebo
o stthacich letounech, vSude jsou vyuzivany pocitace, které
hraji podstatnou roli. Napiiklad identifikace neznamého ob-
jektu na obrazovce radaru jiz nenfi realizovana operatorem,
ale pocitacem. Zamérovaci systém v tanku, no¢ni vidéni, to
vse Castecné nebo uplné ridi pocita¢e. Moderni stihaci letou-
ny jsou plné riznych pocitacovych systému, které udrzuji
letadlo ve vzduchu.’ Dalsi kategorii predstavuji zbrané, které
jsou zcela pod kontrolou pocita¢ovych systémi. Jde tfeba
o bezpilotni letouny nebo starsi, ale stale vyuzivané rakety
s plochou drahou letu. Moznost vyradit z provozu nepia-
telské systémy, které napiiklad ridi bezpilotni letouny, jsou
odpovédné za navigaci raket nebo za detekci nepratelskych
letadel, mtize znamenat kli¢ovou vyhodu pfi pripadném kon-
fliktu. Jakékoliv preruSeni spojeni s opera¢nim stfediskem ma
za nasledek prechod na predprogramované jednani, které se
casto lisi od ptivodniho tkolu.

Zavislost spolec¢nosti na kybernetickém prostoru neni prili§
¢asto zminovana, at uz z obav mozného zneuziti nebo d¢is-
té z nepochopeni podstaty problému.’” S rostouci mirou vy-
uzivani ICT a kybernetického prostoru se ale tato zavislost
zvySuje. MiiZze byt zneuzita v piipad¢ teroristického utoku
nebo kybernetického konfliktu. V ramci soukromého sekto-
ru mizeme mluvit napriklad o bankovnictvi. Velka vétsina
transakci probiha pres internet. Bankovni vypisy jsou zasila-
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ny e-mailem, informace o stavech jednotlivych ucti jsou udr-
zovany v bankovnich databazich. Obdobn¢ tomu je v piipa-
dé¢ obchodt s cennymi papiry. Ackoliv by vypadek nékterého
z téchto systémt nemusel znamenat nutné ztratu veskerych
informaci, urcité¢ by naboural divéru verejnosti. Napriklad
potize newyorské burzy pfi upisu akcii Facebooku zptisobily
$kodu v hodnoté stovek miliént dolart.? V pripadé statu
muzeme hovofit o vyuziti ICT pfi volbach nebo pii interakci
s obcanem (naptiklad danové priznani). Na pomezi mezi
statnim a soukromym sektorem je kriticka infrastruktura.
Mizeme hovotit naptiklad o distribu¢ni siti vody, elektrické
energie, o fizeni letového provozu a o dalSich systémech,
které jsou kritické pro chod dané zemé¢. Zavislost na kyber-
netickém prostoru muze byt vyuzita nepritelem k ziskani
strategické vyhody pii pripadném konfliktu.

Vaznost situace si uvédomuje i prezident USA Barack Oba-
ma, ktery prohlasil: ,,Dnes mtzeme vidét kybernetickou hroz-
bu pro nase sité, na kterych zavisi na§ moderni zptsob zivota.
Mame prilezitost a odpovédnost byt aktivni a o krok napred
pred nasimi protivniky. [...] Je na ¢ase zesilit nasi obranu
proti tomuto rostoucimu nebezpeéi.“

Vzhledem k americké tradici nemtizeme oc¢ekavat drama-
ticky presun strategie a financi smérem k informacénim systé-
mum, serverim a jinému vybaveni pro kybernetickou valku.
Konven¢ni zbran¢ a bojové systémy budou i nadéle domino-
vat v armadnich slozkach USA, nicméné alespon z hlediska
obrany tento projev naznacuje alespon zvySeny zajem o ky-
bernetickou bezpecnost na té nejvyssi drovni.

Metodologie
Predmétem této kapitoly je posoudit aktualni stav USA

ve vztahu k moznému nebezpeci, které s sebou prinasi ky-
berneticky prostor a jeho vyuzivani. Klicovou otazkou je, zda
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si USA udrzi dominantni pozici vojenské velmoci i na ky-
bernetickém poli ve vztahu k dal§im mezinarodnim hra¢tm.
Pripadna ztrata dominance na kybernetickém poli by mohla
predstavovat prvni krok na cest¢ k upadku USA jako svétové
vojenské velmoci.

Z metodologického pohledu se pro porovnani a pro mé-
feni sily v kybernetickém prostoru nabizi komparativni ana-
lyza. Nicméné presné stanoventi sily na pomyslné stupnici je
velmi obtizné, a to z n¢kolika duvod.

V pripadé¢ kybernetické vojenské sily neni mozné stanovit
vojensky potencial na zdklad¢ poctu vojakd v dedikovanych
jednotkach. V pripadé kybernetického prostoru nerozhoduje
mnozstvi, ale kvalita. Stovka specidlné vycvicenych vojen-
skych pracovnikti mize selhat tvari v tvar jednomu nadané-
mu protivnikovi. Mtizeme sice hovofrit o pocetni prevaze, ale
ta nemusi byt v kybernetickém prostoru rozhodujici. Objek-
tivné je tfeba konstatovat, ze ani v ptipadé¢ ,konvenénich®
armad neni pfimé porovnavani mozné vzhledem k rozdilné
technologické trovni vyzbroje.'’ Pro primé srovnani je navic
nezbytné mit k dispozici dostate¢né presné udaje. V piipadé
jednotek uréenych pro kybernetické konflikty nemusi byt
uverejnéna Cisla presna, v nékterych pripadech nemusi byt
viubec dostupna.

Jeden z moznych zptisobti hodnocent sily je pres financ-
ni prostfedky dedikované na danou formu boje, tedy pres
rozpocet. Jakkoliv maji USA nejvyssi rozpocet na obra-
nu ve sv¢té, neznamena to, Ze jsou automaticky nejsilnéjsi
na poli kybernetické valky. Absolutni i relativni vysi rozpoc¢-
tu mizeme porovnat, ale jiz bude obtiznéjsi ziskat presné
informace o tom, jaka ¢ast je urcena primo na kybernetické
jednotky. I v tomto pripad¢ bude obtizné ziskat konkrétni
udaje. Dalsim faktorem v neprospéch této metody je organi-
zacni zajisténi téchto jednotek. Financovani kybernetickych
vale¢nikti mtize byt realizovano napftic nékolika utvary nebo
ministerstvy. Bez detailnich znalosti organizacni struktury,

86



kterda nemusi byt verejna, je tento zpiisob porovnani velmi
nepresny.

S rozpoctem souvisi i dostupné technické vybaveni, které
jednotky vyuzivaji. I tento zptsob srovnani je velmi nepres-
ny, protoze vybaveni je bez znalosti technické specifikace
neporovnatelné, a navic hraje spise podpirnou roli. Znicu-
jici virus nebo utok je mozné pripravit na bézném osobnim
pocitaci.

Stejné tak je nemozné porovnavat destruktivni potencial
jednotlivych kybernetickych jednotek. Nejde o raketové
hlavice, kde mizeme porovnavat nicivou silu na zakladé
hmotnosti a sily vybusniny. V pripadé kybernetického boje
hovorime spise o potencidlnich moznostech, konkrétni infor-
mace vétS§inou nejsou dostupné. Divodem je skutec¢nost, ze
jakékoliv vyjadreni miize protivnika na potencialni slabiny
pfipravit, mtze vyprovokovat zkusebni akci nebo mtze na-
rusit davéru verejnosti. Pokud napriklad USA prohlasi, ze
jejich jednotky jsou schopné ziskat pristup do jakéhokoliv
pocitace na siti, bude nésledovat rozsahla kontrola systému
v ostatnich statech, pripadné prechod na zcela jiny systém
nebo zptlisob pripojeni s cilem eliminovat toto riziko. Pro-
hlaseni o dokonalém zabezpeceni vlastni sité zase muze vy-
provokovat zkusebni akce s cilem odhalit mozné slabiny, a to
i ze strany nestatnich aktéra v kybernetickém prostoru, na-
priklad hackert. Stejné tak objektivni zhodnoceni moznych
rizik nemusi verejnost prijmout kladné. Napriklad konsta-
tovani, ze bankovni systém je vlastné nedostatecné chranén
a ze se muze kdykoliv zcela zhroutit, neprospéje domaci
situaci. Proto je tfeba brat jakakoliv prohlaseni tykajici se
vojenského potencialu v kybernetickém prostoru s rezervou
a s ohledem na cil, kterému slouzi (jako napriklad vyse cito-
vany projev Baracka Obamy).

Vzhledem k povaze kybernetického prostoru a kybernetic-
kych jednotek neni mozné provadét komparaci na zakladé
presnych dat. Navic absolutni ¢isla nebo zpresnujici infor-
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mace tykajici se kybernetickych jednotek nejsou urcujici. Je
1 000 specialné vycvi¢enych vojakt hodné, nebo mélo? Pouze
relativni vyjadreni vztazené k jinému statu umozni stanovit
alespon relativni silu. Z téchto duvodi je komparace zalo-
Zena na pifimém porovnavani jednotlivych zemi na zakladé
objektivné ovéritelnych faktd, ale i subjektivnich analytic-
kych tivah, které z nich vyplyvaji. Oblasti, na které se analyza
soustiedi, vychazeji z podstaty kybernetického prostredi. Pro
ucely této analyzy byly pouzity tfi hlavni, po vzoru analyzy
v knize Cyber War." Tato publikace je jednou z mala, ktera se
zabyva mimo jiné i politickym aspektem kybernetické valky
v USA a vnitfnimi procesy, které stoji za formovanim narodni
kybernetické strategie. Hlavnim cilem této knihy je upozor-
nit na skute¢nost, ze USA maji nedostate¢né organizovanou
obranu klicovych systémi a kritické infrastruktury. Tato pub-
likace je velmi hodnotna predevsim diky tomu, ze autor dlou-
hou dobu piisobil v izkém kruhu poradcii prezidenta pro
jednotlivé bezpecnostni otazky, a ma tak jedine¢né informace
o vnitfnich procesech a konfliktech mezi jednotlivymi odd¢le-
nimi. Zminované tfi oblasti pro analyzu jsou: schopnost pod-
niknout utok v kybernetickém prostoru (dto¢ny potencial),
schopnost utok odvratit (obranny potencial) a zavislost
na kybernetickém prostredi (zavislost). Za dalsi aspekty pro
$irsi analyzu mizeme povazovat schopnost obnovit klicové
systémy, existenci ndhradnich/zaloznich systémi, krizové
plany a dalsi. Pro kazdy aspekt jsou porovnavany vzdy dvé
zem¢ a za pouziti dedukce jsou formulovany konecné za-
véry. Vycet zemi pro porovnani vychazi z vySe zminované
publikace, coz umozni srovnani vysledkti na konci analyzy.
Vybrané zemé¢ zahrnuji predevs§im mozné politicko-vojenské
konkurenty USA a zemé, které maji znacnou motivaci vyuzit
pfipadnych vyhod, které by jim pievaha v kybernetickém
prostoru ptinesla. Vybrané zemé jsou: USA, Rusko, Cina,
Irédn a Severni Korea.
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