Uvop

~Dostatecné pokrocilou technologii nelze odlisit od magie.”
Arthur C. Clarke: Zprdava o tieti planeté, 1972

V lété 2015 jsme si se Zenou vzali dlouhou dovolenou a témérf tfi mésice jsme
stravili cestovanim po Anglii a Francii. Pronajali jsme si auto, koupili si jizdenky
na vlak a zamluvili hotely ve velkych méstech i chalupy na samotach, a to vse
pouze prostiednictvim internetu. Pred dokoncenim rezervaci jsme si vzdy pro-
hlédli okoli a mistni zajimavosti na on-line mapach a sluzbé Google Street View.
Na neznamych mistech jsme se orientovali pomoci map a navigace v mobilnich
telefonech, kontakt s pfibuznymi a prateli jsme udrzovali pfes e-mail a Skype,
casto jsme posilali fotografie a tu a tam i videa; pomoci mobilnich telefonti jsem
takfka denné nékolik hodin pracoval na jedné knize se svym spoluautorem
v New Yorku. E-mail jsem si parkrat zkontroloval i v dobé, kdy jsme pluli lodi
anachazeli se uprostfed Atlantiku.

Na to si asi feknete: ,No a co? Nedéla to snad kazdy?“ A az na neobvykle
dlouhou dovolenou a plavbu lodi asi budete mit pravdu. V dnesnim svété je to
uplné bézné. Je témér magicke, jak snadné a pohodlné je zatizovat si své véci
bez prostfednikii a udrzovat kontakt s blizkymi i daleko od domova. VSechny
tyto technologické systémy jsou uz tak samozfejmé, Ze na né casto ani nemys-
lime, pfestoZe se nase zivoty diky nim vyrazné a velmi rychle zménily.

Na nasi dovolené jsme k prondgjmtm ubytovani nepouzivali webovou sluzbu
Airbnb, i kdyz bychom mohli. Airbnb byla zaloZena v roce 2008, nyni plisobi ve
190 zemich a uzivatelé pfes ni inzeruji kolem jednoho a ptil miliont nabidek.
Airbnb méla velky dopad na hotelové podnikani v fadé mést - ceny jsou na ni
Casto nizsi a jeji technologie obchazi zavedeny regulacni ramec, ktery se nécemu
takovému jesté nestihl pfizptsobit.

Nepouzivali jsme ani pfepravni sluzbu Uber, protoze jet taxikem jsme po-
tiebovali jen parkrat, ale vyuzivat jsme ji také mohli (a nas londynsky taxikar si
privydélaval jako tidi¢ Uberu). Uber vznikl v roce 2009 a své sluzby nyni pro-
vozuje ve vice nez 60 zemich. Podnikani Uberu ma vyznamny dopad na odvétvi
taxisluzby v mnoha velkych méstech - stejné jako Airbnb ma casto nizsi ceny
nez bézné taxisluzby a jeho technologie rovnéz obchazi stavajici regulaci, ktera
se tomu prizplisobuje jen velmi pomalu.

K udrZovani kontaktu s blizkymi jsme nepouzivali ani aplikaci WhatsApp,
i kdyz i tu jsme vyuzivat mohli, ale Skype, ktery byl pro nas lepsi. WhatsApp byla
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dolart. Ma vice nez 900 milionti uzivatelt a je to nejvétsi mobilni aplikace pro
zasilani zprav a multimedialnich soubort. Ke konci roku 2015 a v roce 2016
ji brazilsky soud nékolikrat nafidil pozastavit, protoze odmitala vyhovét soud-
nim nafizenim na pfedani dat, ktera byla soucasti trestniho vySetfovani. Odvo-
laci soud toto natizeni pokazdé zvratil, a 100 miliont brazilskych uzivatelt tak
muze znovu pouzivat WhatsApp misto sluzeb zavedenych mobilnich operatort.

To vSechno nam pfipomina, jak rozsahly zabér pocitacové technologie maji, jak
rychle se méni, jak rozkladné mohou pusobit na stavajici struktury, jak hluboko
mohou pronikat do nasich zivotl a kolika zptisoby je mohou ménit k lepsimu.

Vsechny tyto novinky maji ale i svou temnéjsi stranku, zdaleka ne tak ra-
dostnou a optimistickou. Kazdou z uvedenych interakei tise sleduje a uklada
nespocet pocitacovych systému - sleduji, s kym vy a ja vstupujeme do trans-
akci, kolik jsme zaplatili a kde jsme v té dobé byli. Velka ¢ast téchto dat se shro-
mazduje pro komercni ucely, jelikoz ¢im vice o nas firmy védi, tim presnéji na
nas mohou zacilit své reklamy. Vétsina ctenaiti o shromazdovani takovych dat
vi, myslim ale, Ze mnohé by pfekvapilo, o jak velky rozsah jde a do jakych po-
drobnosti tato data zachazeji.

Ajak jsme se neptilis davno dozvédéli, nesleduji nas jen firmy.

E-maily, interni zpravy a powerpointové prezentace NSA, které vynesl Edward
Snowden, odhalily o $pionazi v digitalni éfe opravdu hodné, predevsim to, Ze
NSA sleduje velkoplosné v podstaté viechny. Snowden se v obavach o svou bez-
pecnost podélil o ukradené materialy s malym poctem novinait v Hongkongu
a pak pred trestnim stthanim v USA utekl do Moskvy, kde ho chrani vlada Vladi-
mira Putina. O muzi, jehoz jedni oznacuji za zradce a jini ho velebi jako hrdinu, se
bude mluvit ziejmeé jesté dlouho. Jeho ptibéh vypravi kniha Glenna Greenwalda
No Place to Hide (Neni se kam ukryt) z roku 2014 a film Laury Poitrasové Citi-
zenfour: Obcan Snowden, ktery v roce 2015 ziskal Oscara za nejlepsi dokument.

Snowdenova odhaleni ohromila svét. Vseobecné se sice tusilo, Zze NSA sle-
duje vice lidi, nez sama ptiznavala, rozsah sledovani byl ale vétsi, nez si kdo-
koli byl schopen pfedstavit. NSA rutinné shromazdovala metadata o vsech
telefonickych hovorech na americkém tzemi - tedy zaznamy o tom, kdo, kdy,
s kym a jak dlouho mluvil - a zfejmé nahravala i obsahy hovort.! Zaznamenala
tedy i moje hovory pres Skype, moje e-mailové kontakty a mozna i obsahy mych
e-maill. (A samoziejmé i vasich.) Odposlouchavala mobilni telefony pfednich
svétovych politikt. Zachycovala rozsahlé objemy internetového provozu pomoci
nahravacich zafizeni na rliznych mistech. Presvédcila nebo donutila velkeé tele-
komunikac¢ni a internetové spole¢nosti, aby shromazdovaly a pfedavaly ji infor-
mace o uzivatelich. Ukladala si nadlouho velka mnozstvi dat a néktera z nich
sdilela se zpravodajskymi agenturami jinych zemi.
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Kdyz se vratime do firemni sféry, sotva mine den, v némz bychom se nedo-
zvédéli o dalsim prolomeni pocitacovych systému nékteré firmy nebo instituce,
které neznami hackefi ukradli data ve formé jmen, adres a cisel kreditnich ka-
ret miliont lidi. Obvykle jde o aktivity zlo¢incli, nékdy ale i tajnych sluzeb ji-
nych zemi. Obcas se otevte pfistup k soukromym dattm kvili hlouposti jejich
spravce. At tak ¢i onak, data, ktera se o nas shromazduji, az ptilis casto unikaji
ven nebo jsou odcizena a mohou byt pouzita proti nam.

Neni tedy vsechno tak bajecné a kouzelné, jak by se mohlo zdat.

Tato kniha by chtéla vSem CtenaiGm srozumitelné vysvétlit zaklady pocita-
covych a komunikacnich technologii, které za tim vsim stoji. Jak je mozné, ze
se daji ve zlomku sekundy poslat kolem svéta fotografie, hudba, filmy a intimni
podrobnosti naseho osobniho zZivota? Jak funguje e-mail a posilani textovych
zprav a do jaké miry jsou tyto sluzby soukromé? Proc se daji tak snadno rozesi-
lat spamy a proc je tak tézké se jich zbavit? Opravdu mobilni telefony neustale
hlasi, kde jsme? Jak se lisi iPhony od telefonti na platformé Android a pro¢ jsou
oba systémy v principu zcela stejné? Kdo nas sleduje na siti a na nasem telefonu
a pro¢ na tom zalezi? Mohou hackefi pfebrat fizeni naseho vozu? Jak je to se sa-
mofizenymiautomobily? Miizeme vitbec ochranit nase soukromi a bezpecnost?
Na konci knihy by ¢tenati méli mit solidni povédomi o fungovani pocitacovych
a komunikacnich systémd, o tom, jak nas ovliviiuji a jak najit rovnovahu mezi
pouzivanim uzitecnych sluzeb a ochranou svého soukromi.

Proto probereme do podrobnosti nékolik malo zakladnich principu.”

Prvnim z nich je univerzalni digitalni reprezentace informaci. Komplikované
a dimyslné mechanické systémy uchovavani dokumentd, fotografii, hudby
a filma, které jsme pouzivali po vétsinu 20. stoleti, nahradil jediny a jednotny
mechanismus. Bylo to mozné proto, ze informace je mozné reprezentovat i digi-
talné, nejen na barevnych polickach plastovych filmt nebo magnetickych struk-
turach vinylového pasku. Papirova posta pienechala misto své digitalni verzi.
Papirové dokumenty jsou nahrazovany databazemi na siti. Rlizné analogové re-
prezentace informaci nahrazuje jedina digitalni reprezentace.

Druhou takovou myslenkou je digitalni procesor jako univerzalni nastroj na
zpracovani informaci. Vsechny informace je mozné zpracovavat jedinym vice-
ucelovym zafizenim, digitalnim pocitacem. Digitalni pocitace, které pracuji s jed-
notnou digitdlni reprezentaci informaci, nahradily fadu slozitych mechanickych
pristroju, jez se zabyvaly reprezentaci analogovou. Jak uvidime pozdéji, poci-
tace jsou co do vypocetni ¢innosti viechny stejné zptisobilé a lisi se jen rychlosti
amnozstvim dat, ktera mohou ulozit. Chytry telefon je uz zna¢né pokrocily po-
¢ita¢ a ma podobny vypocetni vykon, jaky ma nékolik let stary notebook. To, co
dfive mohly zpracovavat jen stolni pocitace a notebooky, se tak stale vice pte-
mistuje na telefony a tento proces konvergence se zrychluje.
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Tfetim principem je univerzalni digitalni sit. Internet propojuje digitalni po-
Citace, které zpracovavaji digitalni reprezentace; napojuje pocitace a telefony
na elektronickou postu, vyhledavace, socialni sité, weby pro nakupovani, ban-
kovnictvi, zpravodajstvi, zabavu a cokoli dalsitho. Mtizeme si vyménovat e-maily
s kymkoli, bez ohledu na to, kde je nebo jak se ke své posté dostava. Mtizeme
vyhledavat, srovnavat ceny a nakupovat ptes telefon, laptop nebo tablet. Socidlni
sité nas udrzuji v kontaktu s prateli a pribuznymi a k dispozici je mame opét ptes
telefon nebo pocitac. Vsechny tyto sluzby funguji diky rozsahlé infrastruktufte.

Neustale se také sbira a analyzuje ohromné mnozstvi digitalnich dat. Diky
tomu mame volné dostupné mapy, letecké zabéry a pohledy do ulic ve vétsiné
svéta. Webové vyhledavace netinavné prohledavaji internet, aby co nejlépe zod-
povédély kladené dotazy. Mame k dispozici miliony knih v digitalni podobé.
Socialni a vyménné sité udrzuji rozsahlé objemy dat pro nas a o nas. On-line
prodejny a sluzby si pti poskytovani pfistupu ke svym produktiim nenapadné
nahravaji vsechno, co délame, kdyz je navstivime; v tom jim dopomahaji a k tomu
je navadéji provozovatelé vyhledavacti a socidlnich siti. Poskytovatelé interneto-
veho pfipojeni zaznamenavaji pti kazdé nasi interakei na siti vSechna uskutec-
néna pripojeni - a mozna i néco vice. Vlady nds celou dobu sleduji v mife, jaka
by byla pted desetiletim ¢i dvéma zcela nemyslitelna.’

To vSechno se pfekotné rozviji - systémy digitalnich technologii se exponen-
cidlnim tempem zmensuji, zrychluji a zleviuji: kazdy rok az dva se jejich vykon
za stejnou cenu zdvojnasobi. Na trh nepfetrzité pfichazeji nové mobilni tele-
fony se stale atraktivnéjsimi prvky, lepsimi displeji a zajimavéjsimi aplikacemi.
obratem stanou soucasti telefonti. Je to pfirozeny vedlejsi produkt digitalnich
technologii, kdy kazda prospésna novinka vede ke zlepseni v celém spektru di-
gitalnich zafizeni: pokud urcita zména umozni nakladat s daty levnéji, rychleji
nebo ve vétsim mnozZstvi, maji z toho prospéch vsechna zafizeni. V dasledku
toho digitalni systémy pronikaji vSude a stavaji se integralni soucasti naseho zi-
vota, nejen viditelng, ale i za scénou.

Tento pokrok jisté ptisobi na pohled bajecné a ve vétsiné ohledt takovy i je.
dopad technologii na nase osobni soukromi. Kdyz pouzivame telefon, abychom
vyhledali urcité zbozi a navstivili web jeho prodejcti, uchovavaji vsechny zucast-
néné strany zaznamy o tom, co jsme navstivili a na co jsme klikli. Védi, kdo jsme,
protoze nas identifikuje nas telefon. Védi, kde jsme, protoze telefony hlasi celou
dobu nasi polohu. Pomoci GPS, globalniho polohovaciho systému, nas mohou
telefonni operatoti zaméfit s presnosti na pét az deset metrti, a i bez GPS znaji
nasi polohu na zhruba stovky metrti. A vSechny tyto informace pak mohou
prodavat. Stale vice nas sleduji i kamenné prodejny. Technologie rozpoznavani
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tvari nas mize identifikovat na ulici nebo v obchodé. Dopravni kamery snimaji
poznavaci znacky nasich voza, a védi tak, kudy jezdime. Sledovani z romanu
1984 od George Orwella vypada vedle toho, co dnes bez vétsiho premysleni do-
volujeme, jako nahodné a ledabylé.

Zaznamy o tom, co kde délame, mohou klidné vydrzet navéky. Digitalni ar-
chivovani je tak levné a data tak cennd, Ze se informace odstranuji jen zfidka-
kdy. Jakmile na internet umistime néco trapného nebo posleme e-mailem néco,
ceho vzapéti litujeme, je uz pozdé. Informace o nas z vice zdrojt se mohou spo-
jit a vytvorit podrobny obraz naseho Zivota, ktery mohou bez naseho védomi
a svoleni ziskat komercni subjekty, vladni ufady i zlo¢inci. Tyto informace prav-
dépodobné zlistanou dostupné neomezené dlouho a v budoucnu se mohou
kdykoli vynoftit, aby nam zkomplikovaly Zivot.

Univerzalni sit a univerzalni digitalni informace nas vystavily rizikiim od ci-
zich lidi v mife, jaka byla pfed jednim ¢i dvéma desetiletimi nepfedstavitelna.
Expert na pocitacovou bezpecnost Bruce Schneier ve své knize Data and Goli-
ath (Data a Golias) z roku 2015 napsal: ,Nase soukromi je pod naporem neu-
stalého sledovani. Mame-li pochopit, co je v sazce, musime védét, jak se to déje.”

Spolecenské mechanismy, které chrani nase soukromi a majetky, nedokazou
s tak rychlym technologickym pokrokem drzet krok. Pted 30 lety jsem se se
svou bankou a dalsimi finan¢nimi institucemi stykal prostfednictvim klasické
posty a obcasnych osobnich navstév. Dostat se ke svym penéztim néjakou dobu
trvalo a ztistavala za tim znacna papirova stopa; ukrast penize z mych uctt bylo
hodné obtizné. Dnes se s financnimi institucemi stykam pfevazné pfes internet.
Ke svym tuctim mam sice snadny pfistup, bohuzel je ale docela dobfe mozné,
ze kvuli néjakeé chybé na strané mé nebo téchto instituci mi miize nékdo na dru-
hém konci svéta vybrat ucet, ukrast identitu, znicit muj avérovy rating a kdovi
co jesté - stane se to béhem chvilky a ja mam jen malou $anci tomu piedejit.

Nase kniha se zabyva tim, jak tyto systémy funguji a jak méni nase Zivoty.
Je to ale nevyhnutelné jen momentka - je jisté, Ze za deset let se budou dnesni
systémy zdat obstarozni a nemotorné velké. Technologicka zména neni izolo-
vana udalost, ale trvaly proces - prekotny, neptetrzity a stale rychlejsi. Zakladni
principy digitalnich systémi vSak nastésti zlistavaji stale stejné, a jestlize jim
porozumime, pak snaze pochopime i technologie zitika a lépe zvladneme pro-
blémy a ptileZitosti, které pfinesou.
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